Szkota Podstawowa Nr 2 w Jarostawiu
Swiatowy Dzien Hasta

Zasady tworzenia bezpiecznych haset

Minimalna ilo$¢ znakéw to 8. Bardzo bezpieczne hasta powinny zawiera¢ okoto 14 — 15
znakéw wtedy sg bardzo trudne do ztamania.

2. Nie tylko litery i cyfry.
Uzywanie haset “12345678” lub “password” to nie najlepszy pomyst. Stosuj mate, duze litery
i znaki specjalne, czyli - 1#@S$%"&*()

3. Unikaj uzywania znaczacych dat, imion i nazw.

Kazdy haker zaczyna tamanie haset od imion i dat urodzenia.

Zapisane hasto mozna fatwo odczytac¢ z pamieci przegladarki.

Hasto ,,Anial1985” jest bardzo tatwe do zapamietania, ale hasto ,An7@tr!@Pod6”*&” juz nie.
6. Nie zapisuj hasta w poblizu urzadzenia.

Hasto zapisane na kartce przy monitorze lub na pulpicie w pliku hasto.txt to nie najlepszy

pomyst.

Staraj sie zmieniaé hasta raz w miesigcu. Maile i hasta, ktdre tworzysz podczas rejestracji do
portali i sklepdw znajdujg sie w bazach danych tych podmiotdéw. Bazy te mogg zostac
wykradzione. Zmieniajgc hasto skracasz czas hakerowi na zalogowanie sie poprzednim
hastem.

Wejdz na strone:
https://haveibeenpwned.com/
9. Uzywaj innych haset do réznych stron.
Podczas kradziezy hasta z jednego serwisu, pozostate hasta bedg bezpieczne.
10. Nie tylko hasto.
Uzywaj logowania dwuetapowego czyli hasto + kod z aplikacji np. Google Authenticator, jezeli
strona obstuguje taka metode.

Przykitadowe hasta:
Silne hasta sa trudne do zapamietania rowniez dla wtasciciela.
Ponizej klika przyktadéw jak utworzy¢ i zapamietac takie hasto.
Ponizej kilka przyktadéw jak w prosty sposdb stworzy¢ “dobre” hasto:
RL5bw12minut! - Robert Lewandowski 5 bramek w 12 minut
PolThai5:0SupWyg! - Polska Tahiti 7:0 super wygrana
KPDnbsMam5Par$S$ - Kiedy pada deszcz, nie boje sie, mam 5 parasolek
BLZKalafiorGJ6Rwtyg@ - Bardzo lubie zupe kalafiorowa, gotuje jg 6 razy w tygodniu
WtRpnWDtajlandi@ - W tym roku pojade na wycieczke do Tajlandii
#B021KChMMJi20J — Bede o 21, kup chleb, masto, mleko, jogurti 20 jaj

Opracowanie: Grzegorz Mazur
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Najczesciej wykorzystywane
hasta w sieci

Co roku firma SplashData zajmujacg sie bezpieczenstwem w Internecie publikuje

liste najczesciej uzywanych haset:

Tabela 1 Zrédto: https://en.wikipedia.org/wiki/List_of the_most_common_passwords

2016 2017 2018 2019 2020
123456 123456 123456 123456 123456
password password password 123456789 123456789
12345 12345678 123456789 gwerty picturel
12345678 gwerty 12345678 password password
football 12345 12345 1234567 12345678
gwerty 123456789 111111 12345678 111111

1234567890 letmein 1234567 12345 123123
1234567 1234567 sunshine iloveyou 12345
princess football gwerty 111111 1234567890

1234 iloveyou iloveyou 123123 senha
login admin princess abc123 1234567
welcome welcome admin gwerty123 qgwerty
solo monkey welcome 1g2w3e4r abc123
abc123 login 666666 admin Million2
admin abc123 abc123 gwertyuiop 000000
121212 starwars football 654321 1234
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flower 123123 123123 555555 iloveyou
passwOrd dragon monkey lovely aaron431
dragon passwOrd 654321 7777777 passwordl1
sunshine master l@#$% N N&* welcome qgww1122
master hello charlie 888888
hottie freedom aal23456 princess
loveme whatever donald dragon
zaqlzaql gqazwsx passwordil passwordil
passwordil trustnol gwerty123 123qgwe

Opracowanie: Grzegorz Mazur

Stosujesz jedno z powyzszych haset?
Natychmiast je zmien.




