Informacja dla nauczycieli, uczniéw i ich rodzicéw o ksztalceniu na

odlegtos¢ w szkole z uwzglednieniem higieny pracy uczniéw
I nauczycieli oraz zasad bezpieczenstwa w sieci

Podstawa prawna: Rozporzgdzenie Ministra Pracy i Polityki Socjalnej z dnia 1 grudnia
1998 r. w sprawie bezpieczenstwa i higieny pracy na stanowiskach wyposazonych
w monitory ekranowe. (Dz.U. 1998 nr 148 poz. 973)
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Stanowisko powinno by¢ tak zaprojektowane, aby zapewnic dostateczng przestrzen
pozwalajgcg na umieszczenie wszystkich elementéw obstugiwanych recznie
w zasiegu rak;

Ekran monitora nie moze by¢ ustawiony naprzeciwko okna, wtedy odbija sie w nim
Swiatto!;

Klawiatura powinna by¢ oddalona o co najmniej 10 cm od krawedzi biurka;
Odlegtos¢ oczu od monitora powinna wynosi¢ od 40 cm do 75 cm;

W trakcie pisania nadgarstki powinny by¢ podparte;

Miedzy ramieniem a przedramieniem powinien by¢ co najmniej kat prosty;

Siedz wyprostowany, oparty, rozluznij barki;

Powierzchnia blatu biurka powinna by¢ matowa;

Krzesto powinno by¢ obrotowe i posiadac¢ podtokietniki;

Jezeli masz podndzek, uzywaj go, zapewnia on naturalng pozycje stop;

Odlegtos¢ pomiedzy sgsiadujgcym monitorem powinna wynosi¢ co najmniej 60 cm;
Wilgotnos¢ powietrza nie powinna by¢ mniejsza niz 40%;

Zréb przerwe po kazdej godzinie pracy, co najmniej 5 minut, w tym czasie najlepiej
spojrze¢ za okno lub najdalej potozony punkt, zréb kilka przysiadow, wymachdw
itp.;

Mrugaj oczami! W czasie pracy przy komputerze nasze oczy rzadziej mrugajg, wiec
nie sg nawilzane;

Jezeli nie masz przeciwskazan lekarskich, uzywaj kropli nawilzajgcych do oczu;
Jezeli nie masz przeciwskazan lekarskich, uzywaj okularbw z powtokg
antyrefleksyjna, jezeli nie masz wady wzroku, mozesz kupi¢ okulary ,zerowki” z takg
powtokg — u optyka!;

Nasze oczy powinny znajdowac sie na wysokosci gornej krawedzi monitora, tak aby

kierowac je ku dotowi, nie ku gérze, dostosuj wysokos¢ krzesta lub monitora;



18. Zainstaluj program, ktéry dostosowuje jasno$¢ oraz barwy Twojego monitora
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w zaleznosci od pory dnia i eliminuje szkodliwe $wiatto niebieskie np. program f.lux.

Jak zadbac¢ o bezpieczenstwo w sieci — dla dzieci

Telefon zaufania dla dziecito 116 111;

Nie ufaj osobie poznanej przez Internet. Nigdy nie mozesz by¢ pewien, kim ona
naprawde jest. Mowi, ze ma 8 lat, ale moze miec 40!

Nie spotykaj sie z osobami poznanymi przez Internet! Zawsze skonsultuj to
z rodzicami;

Gdy co$ Cie przestraszy lub zaniepokoi, wytgcz monitor i powiedz o tym
dorostemu. Powiedz tez, jesli szukajgc informaciji, trafite§ na strone, ktoéra
namawia do nienawisci lub do czegos dziwnego;

Nie zdradzaj nikomu swojego imienia ani adresu! Nie méw tez, ile masz lat i do
jakiej szkoty chodzisz. Nie podawaj numeru telefonu;

Wymysl sobie jakis fajny nick, czyli internetowy pseudonim. Nie podawaj w nim
daty urodzenia ani wieku. Wykorzystaj imie bohatera ulubionego filmu lub stowo
z piosenki. Uzyj swojej fantazji. Na pewno wymyslisz cos$ ciekawego!;

Pomysil kilka razy, zanim wyslesz wiadomosé, e-mail czy smsa. Kiedy klikniesz
,WYyS$lij”, nie mozna juz tego cofng¢;

Nie dokuczaj innym. Pamietaj, ze w Internecie obowigzuje zasada nieuzywania
brzydkich stéw. Traktuj innych tak, jak by$ chciat, zeby Ciebie traktowano;

Dbaj o swoje hasto jak o najwiekszg tajemnice. Wymysl takie, ktére bedzie trudne
do odgadniecia. Niech to nie bedzie Twoje imie ani imie najlepszej przyjaciotki;
Dbaj o bezpieczenstwo swoich przyjaciot. Nie podawaj nikomu ich danych, nie
publikuj zdje¢ bez ich zgody. Nie wiesz, jaki ktos zrobi z nich uzytek, a kiedy je
wysytasz lub umieszczasz w Internecie, nie masz juz nad nimi kontroli;
Zabezpiecz komputer. Uzywaj dobrego programu antywirusowego, dbaj, by baza
wiruséw byta aktualna. Nie otwieraj e-maili od nieznajomych, nie klikaj na linki
podestane przez obcg osobe — mogg Ci zawirusowa¢ komputer!;

Szanuj prawo wtasnosci w Sieci. Zawsze podawaj zrodto pochodzenia
materiatéw znalezionych w Internecie;

Zainstaluj program antywirusowy.
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Telefon dla rodzicow i nauczycieli w sprawach bezpieczenstwa dzieci
800 100 100;

Korzystaj z oprogramowania antywirusowego;

Aktualizuj oprogramowanie komputerowe i mobilne;

Nie instaluj w telefonie niepotrzebnych aplikacji;

Otwieraj wiadomosci tylko od znajomych osob;

Ostroznie pobieraj pliki z sieci;

Unikaj klikania w nieznane linki i zatgczniki w wiadomosciach e-mail;

Nie podawaj w sieci danych osobowych ani haset, nie wysytaj swoich zdjec;
Chron swoje konta na serwisach spotecznosciowych;

Stosuj trudne do odgadniecia hasta, ktére sg kombinacja liter i cyfr;

Stosuj inne hasto na kazdym portalu;

Czytaj regulaminy;

Sprawdzaj, czy strona, do ktorej sie logujesz, ma zabezpieczenie SSL, czy
zaczyna sie od https:/ i czy jest zamknieta ktddka obok paska adresu;

Pamietaj, ze osoba po drugiej stronie nie musi by¢ tym, za kogo sie podaje;
Zawsze sprawdzaj 2 razy numer konta odbiorcy, jezeli robisz przelew przez
Internet;

Uwazaj na “phishing” - proba wytudzenia informacji ma miejsce wtedy, gdy kto$
prébuje naktoni¢ Cie do podania danych osobowych przez Internet. Wytludzanie
informacji zwykle odbywa sie za posrednictwem e-maili, reklam lub stron, ktére
wygladajg podobnie do stron, z ktérych juz korzystasz. Ktos, kto prébuje wytudzic¢
informacje, moze na przyktad wysta¢ Ci e-maila, ktéry wyglgda, jakby zostat
wystany przez Twoj bank, i zawiera prosbe o podanie danych Twojego konta
bankowego;

Korzystaj z dwuetapowej weryfikacji - konfiguracja weryfikacji dwuetapowej
znacznie zmniejszy szanse na uzyskanie nieautoryzowanego dostepu do konta;
Jezeli zostawiasz dziecku komputer na dtuzej, mozesz uzywac programow do
kontroli rodzicielskiej;

Ochrona danych osobowych podczas pracy zdalnej:
https://uodo.gov.pl/pl/138/1459.



